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Cromar Coverholder at Lloyd's

• Η Cromar Coverholder των LLOYD’S, διαθέτει πολυετή εμπειρία στη δημιουργία

εξειδικευμένων ασφαλιστικών προγραμμάτων με την υποστήριξη ηγετικών συνδικάτων των LLOYD’S,

με τα οποία έχει Εξουσιοδότηση Δέσμευσης (Binding Authority).

Βραβείο Καινοτομίας 2016 από την αγορά των  Lloyd’s 

Best Coverholder Innovation 2016 για την εκπαιδευτική μηχανή www.cyberinsurancequote.gr
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http://www.cyberinsurancequote.gr/
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GDPR
Γενικός Κανονισμός Προστασίας Δεδομένων
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General Data Protection Regulation
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https://www.youtube.com/watch?v=T00XQjs41Q8
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GDPR: Γενικός Κανονισμός Πρoστασίας Προσωπικών Δεδομένων

Ο Κανονισμός ρυθμίζει τα δικαιώματα των φυσικών προσώπων σχετικά με

1. Τα προσωπικά τους δεδομένα

2. Την επεξεργασία των προσωπικών τους δεδομένων

3. Την ελεύθερη και ανεμπόδιστη κυκλοφορία και μεταβίβαση των προσωπικών τους δεδομένων

εντός των ορίων της Ευρωπαϊκής Ενωσης.

4. Τις διαδικασίες διαβίβασης προσωπικών δεδομένων εκτός Ευρωπαϊκής Ενωσης
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GDPR: Γενικός Κανονισμός Πρoστασίας Προσωπικών Δεδομένων

Οι Επιχειρήσεις θα πρέπει να έχουν λάβει τα κατάλληλα τεχνικά και οργανωτικά

μέτρα:

• να έχουν εκπαιδεύσει κατάλληλα το ανθρώπινο δυναμικό τους

• να υπάρχει κατανομή ρόλων, αρμοδιότητων και ευθυνών του ανθρώπινου δυναμικού για

την επεξεργασία των προσωπικών δεδομένων

• να έχουν πολιτικές & διαδικασίες προστασίας προσωπικών δεδομένων

• να έχουν

• Data Recovery Plan & Business Continuity Plan

• Πλάνο Αντιμετωπίσης Περιστατικών Ασφάλειας & Παραβίασης προσωπικών δεδομένων (Incident

Response Plan)

• φροντίσει για την χρήση κρυπτογράφησης ή ψευδονυμοποίησης
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GDPR - Tεχνικά & Οργανωτικά μέτρα
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GDPR: Λογοδοσία (Accountability)

• H έννοια της «λογοδοσίας» (Αccountability) που εισάγει ο Νέος Κανονισμός Προστασίας

Προσωπικών Δεδομένων θα πρέπει να αντιμετωπισθεί ως ευθύνη των υπευθύνων ή εκτελούντων

την επεξεργασία έναντι των υποκειμένων καθώς και την λήψη των αναγκαίων μέτρων για να

υλοποιήσουν την ευθύνη αυτή.

• Η ευθύνη αυτή απαιτεί την αλλαγή κουλτούρας ώστε η προστασία των δεδομένων

προσωπικού χαρακτήρα να αποτελέσει μέρος της συνολικής στρατηγικής μιας εταιρίας ώστε να

διασφαλίζεται η προστασία των προσωπικών δεδομένων που τα φυσικά πρόσωπα έχουν εμπιστευθεί

στην εταιρία αυτή.
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O Ρόλος του Data Protection Officer 

Ο Data Protection Officer (Υπεύθυνος Προστασίας Δεδομένων) αναλαμβάνει :

• Να εκπροσωπήσει την Επιχείρηση έναντι των Αρχών, Εθνικών και Ευρωπαϊκών

• Να διασφαλίσει την εναρμόνιση της λειτουργίας της επιχείρησης σε ότι αφορά τις πολιτικές

πρακτικές και μεθοδολογία επεξεργασίας, αποθήκευσης και μεταφοράς Δεδομένων Προσωπικού

Χαρακτήρα με το σχετικό νομοθετικό πλαίσιο

• Να προστατέψει την επιχείρηση από τους κινδύνους επιβολής των σημαντικότατων και

βαρύτατων διοικητικών προστίμων που προβλέπει ο Κανονισμός
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http://www.dpoacademy.gr/articles/
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GDPR: Η Λογοδοσία δεν μεταφέρεται ούτε ανατίθεται σε τρίτον 
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Ο GDPR καθορίζει τον τρόπο διαχείρισης των δεδομένων 
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General Data Protection Regulation - Liabilities 
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• Υποχρέωση Ενημέρωσης Αρχών 

• Εντός 72 ωρών

• Υποχρέωση Ενημέρωσης Πελατών

• Πρόστιμα 

• Εως το 4% του τζίρου τους με

max €20m όποιο από τα 2 είναι μεγαλύτερο

• Αποζημιώσεις στα Υποκείμενα των δεδομένων που υπέστησαν ζημιά
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Cyber Insurance
Εργαλείο Διαχείρισης του Υπολοιπόμενου Κινδύνου

(Residual Risk)
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H αγορά Cyber Insurance ήταν $3.4δις το 2016
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Η Ευρωπαϊκή αγορά stand alone συμβολαίων υπολογίζεται σε $190m και 

αναμένεται να φθάσει τα $900m το 2020.
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Διαχείριση Περιστατικών Data Breach 
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Cyber Insurance με μια ματιά

Επιπλέον καλύπτονται

• τα Διοικητικά Πρόστιμα - Money Fraudulent Transfer - Telecom Freaking

• PCI fines

• Media Liability
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Incident Response Plan & Ασφάλιση Cyber Insurance

Οι Υπηρεσίες Διαχείρισης Συμβάντων που προσφέρει η ασφάλιση Cyber Insurance

μπορούν να αποτελέσουν μέρος του Πλάνου Aντιμετώπισης Περιστατικών που ο

GDPR θεωρεί απαραίτητο

• Forensics

• Εξειδικευμένους Δικηγόρους

• Ειδικούς Διαχείρισης Κρίσεων

• (Δημόσιες σχέσεις – Επικοινωνιακό Πλάνο)

• Ενημέρωσης Πελατών (web, customer care, direct mail)

• Ειδικούς διαπραγματευτές σε περίπτωση εκβιασμού
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http://www.cyberinsurancequote.gr/
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Beazley Global Breach Solution

• Beazley είναι ηγέτης στην παροχή ασφαλιστικών λύσεων cyber privacy insurance και το

μεγαλύτερο στον τομέα αυτό συνδικάτο της αγοράς των Lloyd’s.

• Προσφέρει ολοκληρωμένες λύσεις ασφάλισης και διαχείρισης περιστατικών απώλειας δεδομένων.

• Έχει διαχειρισθεί πάνω από 6.500  περιστατικά 

• Προσφέρει όρια Κάλυψης έως €100 εκατομμύρια

• $400εκ ασφάλιστρα cyber insurance το 2016 

23

https://investor.relations.beazley.com/key-financials/ratings
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Cyber Privacy Risks Advisors
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ENISA Report
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ENISA_Cyber-Insurance_2016-11_FINAL (1).pdf
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GDPR & Ασφάλιση Cyber Insurance

• Η ασφάλιση περιλαμβάνεται στα τεχνικά και οργανωτικά μέτρα;

• Η ασφάλιση καλύπτει ευθύνες που προκύπτουν από περιστατικά απώλειας προσωπικών δεδομένων

(data breach) ;

• Η ασφάλιση βοηθάει στην καλύτερη αντιμετώπιση των περιστατικών παραβίασης με την παροχή

ειδικών στην διαχείριση συμβάντων οι οποίοι συμπληρώνουν την Ομάδα Αντιμετώπισης

Περιστατικών της εταιρίας;

• Η ασφάλιση μπορεί να αποτελέσει παράγοντα διαφοροποίησης του ύψους του προστίμου που

μπορούν να επιβάλλουν οι αρχές;

• Η ασφάλιση μπορεί να βοηθήσει μια εταιρία να συνεχίσει ομαλά την λειτουργία της;
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Nίκος Γεωργόπουλος

Cyber Privacy Risks Insurance Advisor

Email: nikos.georgopoulos@cromar.gr

T 210 8028946 (120) , M 6948 365033 LinkedIn Profile

www.cyberinsurancegreece.com , www.privacyrisksadvisors.com. www.cyberinaurancequote.gr . www.dpoacademy.gr

LinkedIn Groups. Cyber Privacy Risks Advisors , The DPO Academy

Only Three Things are Certain in Life: Death, Taxes, 

and…Data Breaches

mailto:nikos.georgopoulos@cromar.gr
https://www.linkedin.com/in/nikos-georgopoulos-mba-cyrm-16227b11/
http://www.cyberinsurancegreece.com/
http://www.privacyrisksadvisors.com/
http://www.cyberinaurancequote.gr/
http://www.dpoacademy.gr/
https://www.linkedin.com/groups/5144882
https://www.linkedin.com/groups/8544788

